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МИНИСТЕРСТВО ПРИРОДНЫХ РЕСУРСОВ И ОХРАНЫ ОКРУЖАЮЩЕЙ СРЕДЫ

СТАВРОПОЛЬСКОГО КРАЯ

ГОСУДАРСТВЕННОЕ КАЗЕННОЕ УЧРЕЖДЕНИЕ

СТАВРОПОЛЬСКОГО КРАЯ

«УПРАВЛЕНИЕ СТРОИТЕЛЬНОГО КОНТРОЛЯ И

СТРОИТЕЛЬСТВА СООРУЖЕНИЙ ПРИРОДООХРАННОГО

НАЗНАЧЕНИЯ»

ПРИКАЗ

01 ноября 2018 г.                                                                                               № 70
г. Ставрополь

Об утверждении документов, 
связанных с обработкой 

персональных данных
В соответствии с Федеральным законом «О персональных данных», постановлениями Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»,                 от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»,

ПРИКАЗЫВАЮ:

1. Утвердить прилагаемые:

1.1. Перечень персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».

1.2. Перечень должностей работников государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения», замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным.

1.3. Правила обработки персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».

1.4. Правила обработки персональных данных без использования средств автоматизации в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».

1.5. Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».

1.6. Порядок доступа работников государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» в помещения, в которых ведется обработка персональных данных.

1.7. Инструкцию о порядке работы с персональными данными в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения».

2. Общему отделу ознакомить работников учреждения с настоящим приказом под роспись.

3. Контроль за выполнением настоящего приказа оставляю за собой.

4. Настоящий приказ вступает в силу со дня его подписания.

Директор








          Ю.А. Епанов
      УТВЕРЖДЕН
приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2018 г. № 70
ПЕРЕЧЕНЬ

персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»
1. ОБЩИЕ ПОЛОЖЕНИЯ

Перечень персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – ГКУ СК «Управление СКССПН»), разработан в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных».
2. Сведения, составляющие персональные данные

2.1. Сведения, составляющие персональные данные работников:

фамилия, имя, отчество;

идентификационный номер налогоплательщика (ИНН);

страховое свидетельство обязательного пенсионного страхования (номер СНИЛС);

табельный номер;

пол;

номер, дата трудового договора, дополнительного соглашения к нему;

дата рождения;

место рождения;

гражданство;

наименование и степень знания иностранного языка;

образование (среднее (полное) общее, начальное профессиональное, среднее профессиональное, высшее профессиональное, аспирантура, адъюнктура, докторантура);

наименование образовательного учреждения;

наименование, серия, номер, дата выдачи, направление или специальность, код по ОКСО, ОКИН документа об образовании, о квалификации или наличии специальных знаний;

профессия (в т.ч. код по ОКПДТР);

стаж работы;

состояние в браке;

состав семьи, с указанием степени родства, фамилии, имени, отчества, года рождения ближайших родственников;

данные документа, удостоверяющего личность (вид, серия, номер, дата выдачи, наименование органа, выдавшего документ);

адрес и дата регистрации;

фактический адрес места жительства;

телефон;

сведения о воинском учете (категория запаса, воинское звание, состав (профиль), полное кодовое обозначение ВУС; категория годности к военной службе, наименование военного комиссариата по месту жительства, состоит на воинском учете, отметка о снятии с учета);

дата приема на работу;

характер работы;

вид работы (основной, по совместительству);

структурное подразделение;

занимаемая должность (специальность, профессия), разряд, класс (категория) квалификации;

ранее занимаемая должность;

тарифная ставка (оклад), надбавки к окладу в процентах, руб.;

основание трудоустройства;

личная подпись сотрудника;

фотография;

сведения об аттестации (дата, решение, номер и дата документа, основание);

сведения о профессиональной подготовке (дата начала и окончания переподготовки, специальность (направление, профессия, наименование, номер, дата документа свидетельствующего о переподготовке, основание переподготовки);

сведения о наградах, поощрениях, почетных званиях (наименование, номер, дата награды);

сведения об отпусках (вид, период работы, количество дней, дата начала и окончания, основание);

сведения о социальных льготах, на которые работник имеет право в соответствии с законодательством (наименование льготы, номер, дата выдачи документа, основание);

сведения об увольнении (основания, дата, номер и дата приказа);

объем работы;

месячный фонд заработной платы;

сведения из трудовой книжки, водительского удостоверения, медицинской справки;

реквизиты банковского счета.

2.2. Сведения, составляющие персональные данные граждан, обратившихся в ГКУ СК «Управление СКССПН»:

фамилия, имя, отчество;

гражданство;
дата смерти;

пол;

место смерти;

причина смерти;

дата рождения;

место рождения;

количество полных лет;

последнее место жительства;

семейное положение;

образование;

данные документа подтверждающего факт смерти;

документ, удостоверяющий личность;

военный билет;

ФИО и адрес заявителя;

пенсионное свидетельство;

сведения о ребенке (ФИО, пол, дата рождения, место рождения);

свидетельство о заключении брака;

сведения о родителях (ФИО, дата рождения, место рождения);

документ, подтверждающий факт рождения ребенка;

количество детей;

номер акта гражданского состояния;

номер первичного свидетельства;

фамилия до брака;

фамилия после брака;

фамилия до расторжения брака;

фамилия после расторжения брака;

количество детей до 18 лет;

документ, подтверждающий расторжение предыдущего брака;

ФИО до перемены и ФИО после перемены;

ФИО ребенка до усыновления и ФИО после усыновления;

сведения об усыновителе (ФИО, национальность, гражданство, место рождения, место жительства);

серия и номер первичного свидетельства о рождении.

Директор








         Ю.А. Епанов

Начальник отдела

информационного обеспечения




          П.С. Рындин
   УТВЕРЖДЕН
приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2018 г. № 70
ПЕРЕЧЕНЬ
должностей работников государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения», замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

1. ОБЩИЕ ПОЛОЖЕНИЯ

Перечень должностей работников государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения», замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным, разработан в соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. перечень Должностей работников, замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным

	№ п/п
	Должность работника

	1
	Директор

	2
	Первый заместитель директора

	3
	Заместитель директора

	4
	Главный бухгалтер – начальник отдела 

бухгалтерского учета и экономики

	5
	Заместитель главного бухгалтера – начальника отдела 

бухгалтерского учета и экономики

	6
	Бухгалтер 2 категории отдела бухгалтерского учета и экономики

	7
	Экономист 2 категории отдела бухгалтерского учета и экономики

	8
	Бухгалтер отдела бухгалтерского учета и экономики

	9
	Начальник общего отдела

	10
	Контрактный управляющий общего отдела

	11
	Главный специалист-юрисконсульт общего отдела

	12
	Специалист по кадрам общего отдела

	13
	Делопроизводитель общего отдела

	14
	Начальник отдела информационного обеспечения

	15
	Заместитель начальника отдела информационного обеспечения

	16
	Специалист по охране труда отдела информационного обеспечения

	17
	Начальник отдела водопользования

	18
	Заместитель начальника отдела водопользования

	19
	Главный специалист отдела водопользования

	20
	Инженер 2 категории отдела водопользования

	21
	Инженер отдела водопользования

	22
	Начальник производственно-технического отдела

	23
	Заместитель начальника производственно-технического отдела

	24
	Начальник отдела по эксплуатации зданий и автотранспорта

	25
	Заместитель начальника отдела по эксплуатации зданий и автотранспорта


Директор








         Ю.А. Епанов

Начальник отдела 

информационного обеспечения





П.С. Рындин

      УТВЕРЖДЕНЫ

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2018 г. № 70

ПРАВИЛА
обработки персональных данных в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»

1. общие положения

1.1. Обработка персональных данных осуществляться в целях принятия решения о трудоустройстве, кадрового планирования, осуществления трудовых отношений, и в случаях, установленных законодательством Российской Федерации.

1.2. При определении объема и содержания обрабатываемых персональных данных государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – ГКУ СК «Управление СКССПН») должно руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации, Федеральным законом «О персональных данных» и иными нормативно-правовыми актами Российской Федерации.

2. ПОРЯДОК ХРАНЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ

2.1. Хранение электронных носителей (дискет, дисков и т.п.), содержащих персональные данные, должно осуществляться в специальных папках, закрытых шкафах или сейфах, в порядке, исключающем доступ к ним третьих лиц.
2.2. Безопасность персональных данных при их обработке с использованием технических и программных средств обеспечивается с помощью системы защиты персональных данных, включающей в себя организационные меры и средства защиты информации, удовлетворяющие устанавливаемым в соответствии с законодательством РФ требованиям, обеспечивающим защиту информации.
2.3. Обработка персональных данных в ГКУ СК «Управление СКССПН» осуществляется до утраты правовых оснований обработки персональных данных. Перечень нормативно-правовых актов, определяющих основания обработки персональных данных в ГКУ СК «Управление СКССПН» определяются Перечнем персональных данных в ГКУ СК «Управление СКССПН».
2.4. По истечении срока хранения документы, либо иные материальные носители персональных данных должны быть уничтожены без возможности восстановления (например, в бумагорезательных машинах) с составлением акта. Для машинных носителей допускается гарантированное удаление информации методом многократной перезаписи с помощью специализированных программ без уничтожения материального носителя.
3. пОРЯДОК РАБОТЫ Со сведениями, СОДЕРЖАЩИМИ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

3.1. При обработке персональных данных на бумажных документах, съемных носителях (дискетах, дисках, флеш-носителях и т.п.), компьютерах и других технических средствах, работники ГКУ СК «Управление СКССПН» обязаны следить как за сохранностью самих бумажных документов, съемных носителей и компьютеров и других технических средств, так и за сохранностью содержащейся в них информации, а именно не допускать неправомерного ознакомления с ней лиц, не имеющих допуска к работе с персональными данными.
3.2. Допуск к персональным данным субъекта могут иметь только те работники ГКУ СК «Управление СКССПН», которым персональные данные необходимы в связи с исполнением ими своих трудовых (служебных) обязанностей. Перечень таких работников установлен приказом ГКУ СК «Управление СКССПН».

3.3. Процедура оформления допуска к персональным данным представляет собой следующую строгую последовательность действий: истребование с работника обязательства о неразглашении персональных данных.

3.4. Каждый работник должен иметь доступ к минимально необходимому набору персональных данных субъектов, необходимых ему для выполнения служебных (трудовых) обязанностей.
3.5. Работникам, не имеющим надлежащим образом оформленного допуска, доступ к персональным данным субъектов запрещается.
3.6. Запрещается хранение или оставление бумажных документов и съемных носителей, содержащих персональные данные, в виде, позволяющем осуществить визуальный просмотр содержащихся в них персональных данных, их фотографирование или несанкционированное создание копий. Напечатанные документы, содержащие персональные данные, должны изыматься из принтеров немедленно. Хранение бумажных документов и съемных носителей, содержащих персональные данные, допускается только в специальных закрытых шкафах, сейфах и помещениях, к которым исключён доступ лиц, не допущенных к обработке соответствующих персональных данных.
3.7. Запрещается без прямой необходимости делать выписки персональных данных, распечатывать документы с персональными данными или записывать персональные данные на съемные носители.
3.8. Запрещается выносить документы, съемные носители или переносные компьютеры, содержащие персональные данные, за пределы рабочих помещений ГКУ СК «Управление СКССПН», если это не требуется для выполнения трудовых обязанностей и если на это не дано разрешение руководства ГКУ СК «Управление СКССПН» или ответственного за организацию обработки персональных данных.

3.9. Бумажные документы с персональными данными, у которых истек срок хранения, лишние или испорченные копии документов с персональными данными, должны быть уничтожены без возможности их восстановления (например, в шредерах).

3.10. Большие объемы бумажных документов с персональными данными, съемные носители с персональными данными, а также встроенные в компьютеры носители с персональными данными должны уничтожаться под контролем ответственного за организацию обработки персональных данных, способом, исключающим дальнейшее восстановление информации.

3.11. Мониторы компьютеров, использующихся для обработки персональных данных, должны быть ориентированы таким образом, чтобы исключить визуальный просмотр информации с них лицами, не имеющими допуск к обработке персональных данных.

3.12. Категорически запрещается упоминать в разговоре с третьими лицами сведения, содержащие персональные данные.

3.13. Запрещается в нерабочее время или за пределами рабочих помещений упоминать в разговоре с кем-либо, включая любых работников ГКУ СК «Управление СКССПН», сведения, содержащие персональные данные.

3.14. Запрещается обсуждать порядок доступа, места хранения, средства и методы защиты персональных данных с кем-либо, кроме ответственного за организацию обработки персональных данных, администратора безопасности ИСПДн, руководства, или лица, уполномоченного руководством на обсуждение данных вопросов.

3.15. Передавать персональные данные субъектов допускается только тем работникам, которые имеют допуск к обработке персональных данных. 

3.16. Предоставление персональных данных допускается в случаях передачи в государственное учреждение – Отделение Пенсионного фонда Российской Федерации по Ставропольскому краю и его управления, Инспекцию Федеральной налоговой службы Российской Федерации по Ставропольскому краю, государственное учреждение – Ставропольское региональное отделение Фонда социального страхования Российской Федерации, Военные комиссариаты по Ставропольскому краю, государственные органы, вышестоящие органы управления и другие учреждения (в случае представления к награждению соответствующими наградами), банки и иным третьим лицам в соответствии с законодательством Российской Федерации с целью осуществления трудовых отношений, а также в иных случаях, установленных законодательством Российской Федерации.

3.17. Не допускается распространение персональных данных субъекта.
4. УНИЧТОЖЕНИЕ ДОКУМЕНТОВ, СОДЕРЖАЩИХ ПЕРСОНАЛЬНЫЕ ДАННЫЕ

4.1. Уничтожение документов, содержащих персональные данные, в том числе черновиков, бракованных листов и испорченных копий, производиться назначенной комиссией с обязательной простановкой отметок об уничтожении в соответствующих учетных документах.

4.2. Порядок уничтожения черновиков, испорченных листов, неподписанных проектов документов, содержащих персональные данные:

а) черновики документов, испорченные листы, варианты и неподписанные проекты документов надрываются (возможно использование автоматических уничтожителей бумаги) и помещаются в урну (мешок).

б) по мере накопления содержимое урны (мешка) изымается работниками и уничтожается;

в) уничтожение документов, содержащих персональные данные, производится в строгом соответствии со сроками хранения;

г) разрешение на уничтожение дает комиссия;

д) при проведении экспертизы ценности документов перед их передачей на архивное состояние, отбор документов на уничтожение производит комиссия;

е) отобранные для уничтожения документы, содержащие персональные данные, вносятся в акт установленной формы, сверяются перед уничтожением работниками с учетными данными и уничтожаются;

ж) после уничтожения в учетных данных производятся отметки с указанием номера акта, даты уничтожения и подписи сотрудников, производивших уничтожение;

з) уничтожение документов, содержащих персональные данные, производиться путем их сожжения или измельчения или другим путем исключающим восстановление текста документов.

5. организация защиты персональных данных

5.1. Защита персональных данных субъекта от неправомерного их использования или утраты обеспечивается ГКУ СК «Управление СКССПН» за счет своих средств.

5.2. Защита персональных данных должна вестись по следующим взаимодополняющим направлениям:

5.2.1. Проведение организационных мероприятий:

разработка и внедрение внутренних организационно-распорядительных документов, регламентирующих обработку и защиту персональных данных субъектов, в том числе порядок доступа в помещения и к персональным данным;
разработка модели угроз безопасности персональным данным;
проведение обучения работников вопросам защиты персональных данных.
5.2.2. Программно-аппаратная защита:
внедрение программно-аппаратных средств защиты информации, прошедших в соответствии с Федеральным законом от 27.12.2002 № 184 «О техническом регулировании» оценку соответствия.

5.2.3. Инженерно-техническая защита:
установка сейфов или запирающихся шкафов для хранения носителей персональных данных;
установка усиленных дверей, сигнализации, режима охраны здания и помещений, в которых обрабатываются персональные данные.
5.3. Определение конкретных мер, общую организацию, планирование и контроль выполнения мероприятий по защите персональных данных осуществляет ответственный за организацию обработки персональных данных в соответствии с законодательством в области защиты персональных данных и локальными нормативно-правовыми актами ГКУ СК «Управление СКССПН».
5.4. Организацию и контроль защиты персональных данных в структурных подразделениях ГКУ СК «Управление СКССПН» осуществляют их непосредственные руководители.
6. Заключительные положения

6.1. Настоящие Правила утверждаются приказом директора и являются обязательными для исполнения всеми работниками, имеющими доступ к персональным данным.
6.2. Все работники ГКУ СК «Управление СКССПН», участвующие в обработке персональных данных с использованием средств автоматизации, должны быть ознакомлены с настоящими Правилами под подпись.
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П.С. Рындин
       УТВЕРЖДЕНЫ

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля
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природоохранного назначения» 
от 01 ноября 2018 г. № 70

ПРАВИЛА

обработки персональных данных без использования средств автоматизации в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»

1. ОБЩИЕ ПОЛОЖЕНИЯ

Обработка персональных данных считается осуществленной без использования средств автоматизации (неавтоматизированной), если обработка персональных данных осуществляется без помощи средств вычислительной техники.

2. ОСОБЕННОСТИ ОРГАНИЗАЦИИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ

2.1. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, должны обособляться от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных (далее – материальные носители), в специальных разделах или на полях форм (бланков).
2.2. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных должен использоваться отдельный материальный носитель.
2.3. Лица, осуществляющие обработку персональных данных без использования средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных.
2.4. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовая форма), должны соблюдаться следующие условия:
а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых способов обработки персональных данных;
б) типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на обработку персональных данных, осуществляемую без использования средств автоматизации, - при необходимости получения письменного согласия на обработку персональных данных;
в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в  документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных  субъектов персональных данных;
г) типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.
2.5. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска субъекта персональных данных на территорию государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – ГКУ СК «Управление СКССПН»), должны соблюдаться следующие условия:
а) необходимость ведения такого журнала (реестра, книги) должна быть предусмотрена приказом директором ГКУ СК «Управление СКССПН», содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно или по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится ГКУ СК «Управление СКССПН», без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных;
б) копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается;
в) персональные данные каждого субъекта персональных данных могут заноситься в такой журнал (книгу, реестр) не более одного раза в каждом случае пропуска субъекта персональных данных на территорию ГКУ СК «Управление СКССПН».

2.6. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, должны быть приняты меры по обеспечению раздельной обработки персональных данных, в частности:
а) при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных;
б) при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный  носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию.
2.7. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).
2.8. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными.
3. МЕРЫ ПО ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ, ОСУЩЕСТВЛЯЕМОЙ БЕЗ ИСПОЛЬЗОВАНИЯ СРЕДСТВ АВТОМАТИЗАЦИИ
3.1. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.
3.2. Необходимо обеспечивать раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях.

3.3. При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. Перечень мер, необходимых для обеспечения таких условий, порядок их принятия, а также перечень лиц, ответственных за реализацию указанных мер устанавливаются приказом «Об утверждении Перечня мест хранения материальных (бумажных) носителей персональных данных».
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ПРАВИЛА
осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним правовыми актами государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»
1. ОБЩИЕ ПОЛОЖЕНИЯ
Настоящие Правила разработаны в соответствии Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и определяют процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных, основания и порядок проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом   № 152-ФЗ, принятыми в соответствии с ним правовыми актами государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее соответственно – внутренний контроль соответствия обработки персональных данных требованиям к защите персональных данных, ГКУ СК «Управление СКССПН»).
2. УСЛОВИЯ ОСУЩЕСТВЛЕНИЯ ВНУТРЕННЕГО КОНТРОЛЯ
2.1. В целях осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных в ГКУ СК «Управление СКССПН» организовывается проведение периодических проверок условий обработки персональных данных (далее – проверки).

2.2. Проверки осуществляются должностным лицом, ответственным за организацию обработки персональных данных в ГКУ СК «Управление СКССПН» (далее – ответственный за организацию обработки персональных данных), либо комиссией, образуемой правовым актом ГКУ СК «Управление СКССПН».

2.3. В проведении проверки не может участвовать работник ГКУ СК «Управление СКССПН» прямо или косвенно заинтересованный в ее результатах.

2.4. Проверки проводятся на основании утвержденного ГКУ СК «Управление СКССПН» ежегодного Плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям к защите персональных данных (плановые проверки) или на основании поступившего в ГКУ СК «Управление СКССПН» письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки).

2.5. Плановые проверки проводятся не чаще чем один раз в год.

2.6. Проведение внеплановой проверки организуется в течение трех рабочих дней.
2.7. При проведении проверки должны быть полностью, объективно и всесторонне установлены:

порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

порядок и условия применения средств защиты информации;

эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

состояние учета машинных носителей персональных данных;

соблюдение правил доступа к персональным данным;

наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

мероприятия по восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

осуществление мероприятий по обеспечению целостности персональных данных.

2.8. Ответственный за организацию обработки персональных данных в ГКУ СК «Управление СКССПН» или комиссия имеет право:

запрашивать у работников ГКУ СК «Управление СКССПН» информацию, необходимую для реализации полномочий;

требовать от уполномоченных на обработку персональных данных должностных лиц ГКУ СК «Управление СКССПН» уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

вносить предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке;

вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

2.9. В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных, либо комиссии в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

2.10. По результатам проведения проверки оформляется акт проверки, который подписывается ответственным за организацию обработки персональных данных или членами комиссии.

2.11. Срок проведения проверки и оформления акта составляет 30 календарных дней со дня начала проверки, указанного в правовом акте о назначении проверки.

2.12. О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, докладывает ответственный за организацию обработки персональных данных либо председатель комиссии, в форме письменного заключения.
Директор








         Ю.А. Епанов

Начальник отдела

информационного обеспечения





П.С. Рындин
      УТВЕРЖДЕН

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2018 г. № 70

ПОРЯДОК
доступа работников государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» в помещения, в которых ведется обработка персональных данных

1. ОБЩИЕ ПОЛОЖЕНИЯ
Настоящий Порядок доступа работников государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» в помещения, в которых ведется обработка персональных данных (далее – оператор) разработан в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и устанавливает единые требования к доступу работников оператора в помещения в целях предотвращения нарушения прав субъектов персональных данных, персональные данные которых обрабатываются оператором, и обеспечения соблюдения требований законодательства о персональных данных.
2. Доступ работников оператора в помещения, в которых ведется обработка персональных данных

2.1. Размещение информационных систем персональных данных, специального оборудования осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.
2.2. Ответственными за организацию доступа в помещения, в которых ведется обработка персональных данных, являются руководители структурных подразделений оператора.
2.3. Нахождение лиц в помещениях, не являющихся уполномоченными на обработку персональных данных, возможно только в сопровождении уполномоченного на обработку персональных данных работника оператора.
2.4. Внутренний контроль за соблюдением порядка доступа в помещения, в которых ведется обработка персональных данных, проводится лицом ответственным за организацию обработки персональных данных. 
Директор








         Ю.А. Епанов

Начальник отдела

информационного обеспечения





П.С. Рындин
Список лиц допущенных в помещение кабинета отдела водопользования

	№ п/п
	ФИО
	Должность
	Подпись

	1.
	Губанов 

Роман Сергеевич
	Начальник отдела
	

	2.
	Коробко 

Евгения Владимировна
	Главный специалист
	

	3.
	Парада 

Елена Викторовна
	Главный специалист
	

	4.
	Якушевич 

Элла Вячеславовна
	Инженер 2 категории
	

	5.
	Чудик 

Светлана Васильевна
	Инженер 2 категории
	

	6.
	Звягинцев 

Алексей Сергеевич
	Инженер
	


Список лиц допущенных в помещение кабинета отдела бухгалтерского учета и экономики

	№ п/п
	ФИО
	Должность
	Подпись

	1.
	Безгин 

Анатолий Владимирович
	Главный бухгалтер – начальник отдела
	

	2.
	Золина 

Диана Александровна
	Заместитель главного бухгалтера - начальника отдела
	

	3.
	Ивакина 

Елена Александровна
	Бухгалтер 2 категории
	

	4.
	Гончар 

Анна Александровна
	Экономист 2 категории
	

	5.
	Зайцева 

Елена Юрьевна
	Бухгалтер
	


Список лиц допущенных в помещение кабинета общего отдела
	№ п/п
	ФИО
	Должность
	Подпись

	1.
	Рындина 

Юлия Равильевна
	Начальник отдела
	

	2.
	Соловьева 

Дарья Сергеевна
	Контрактный 

управляющий
	

	3.
	Кривошеева 

Екатерина Андреевна
	Специалист по кадрам
	


          УТВЕРЖДЕНА

приказом государственного казенного 

учреждения Ставропольского края

«Управление строительного контроля

и строительства сооружений

природоохранного назначения» 
от 01 ноября 2018 г. № 70

ИНСТРУКЦИЯ

о порядке работы с персональными данными в государственном казенном учреждении Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения»
1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Данная инструкция разработана с целью защиты интересов государственного казенного учреждения Ставропольского края «Управление строительного контроля и строительства сооружений природоохранного назначения» (далее – ГКУ СК «Управление СКССПН») и субъектов персональных данных, в целях предотвращения раскрытия (передачи), а также соблюдения надлежащих правил обращения с персональными данными.
1.2. Данная инструкция предназначена для использования всеми работниками ГКУ СК «Управление СКССПН», допущенными к работе с персональными данными.
1.3. Отнесение информации к сведениям, содержащим персональные данные, осуществляется в соответствии с Правилами обработки персональных данных и с Правилами обработки персональных данных без использования средств автоматизации ГКУ СК «Управление СКССПН».

1.4. Работники ГКУ СК «Управление СКССПН», доступ которых к персональным данным необходим для выполнения ими своих трудовых (служебных) обязанностей, должны быть ознакомлены под роспись с настоящей Инструкцией и предупреждены о возможной ответственности за ее нарушение.

2. Термины и определения
2.1. Информация – сведения (сообщения, данные) независимо от формы их представления (ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.2. Документированная информация - зафиксированная на материальном носителе путем документирования информация с реквизитами, позволяющими определить такую информацию или ее материальный носитель (ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.3. Доступ к информации – возможность получения информации и ее использования (ст. 2 Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и защите информации»).
2.4. Носитель информации – любой материальный объект или среда, используемый для хранения или передачи информации.

2.5. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных) (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.6. Информационная система персональных данных (ИСПДн) – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.7. Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.8. Распространение персональных данных – действия, направленные на раскрытие персональных данных неопределенному кругу лиц (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
2.9. Уничтожение персональных данных – действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных (ст. 3 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»).
3. пОРЯДОК РАБОТЫ Со сведениями, СОДЕРЖАЩИМИ 

ПЕРСОНАЛЬНЫЕ ДАННЫЕ
3.1. При обработке персональных данных на бумажных документах, съемных носителях (дискетах, дисках, флеш-носителях и т.п.), компьютерах и других технических средствах, работники ГКУ СК «Управление СКССПН» обязаны следить как за сохранностью самих бумажных документов, съемных носителей и компьютеров и других технических средств, так и за сохранностью содержащейся в них информации, а именно не допускать неправомерного ознакомления с ней лиц, не имеющих допуска к работе с персональными данными.
3.2. Запрещается хранение или оставление бумажных документов и съемных носителей, содержащих персональные данные, в виде, позволяющем осуществить визуальный просмотр содержащихся в них персональных данных, их фотографирование или несанкционированное создание копий. Напечатанные документы, содержащие персональные данные, должны изыматься из принтеров немедленно. Хранение бумажных документов и съёмных носителей, содержащих персональные данные, допускается только в специальных закрытых шкафах, сейфах и помещениях, к которым исключен доступ лиц, не допущенных к обработке соответствующих персональных данных.
3.3. Запрещается без прямой служебной необходимости делать выписки персональных данных, распечатывать документы с персональными данными или записывать персональные данные на съемные носители.
3.4. Запрещается выносить документы, съемные носители или переносные компьютеры, содержащие персональные данные, за пределы рабочих помещений ГКУ СК «Управление СКССПН», если это не требуется для выполнения служебных (трудовых) обязанностей и если на это не дано разрешение руководства ГКУ СК «Управление СКССПН» или ответственного за организацию обработки персональных данных.
3.5. Бумажные документы с персональными данными, у которых истек срок хранения, лишние или испорченные копии документов с персональными данными, должны быть уничтожены без возможности их восстановления (например, в шредерах).
3.6. Большие объемы бумажных документов с персональными данными, съемные носители с персональными данными, а также встроенные в компьютеры носители с персональными данными должны уничтожаться под контролем ответственного за организацию обработки персональных данных, способом, исключающим дальнейшее восстановление информации.
3.7. Мониторы компьютеров, использующихся для обработки персональных данных, должны быть ориентированы таким образом, чтобы исключить визуальный просмотр информации с них лицами, не имеющими допуск к обработке персональных данных.
3.8. Категорически запрещается упоминать в разговоре с третьими лицами сведения, содержащие персональные данные.
3.9. Запрещается в нерабочее время или за пределами служебных помещений упоминать в разговоре с кем-либо, включая любых работников ГКУ СК «Управление СКССПН», сведения, содержащие персональные данные.
3.10. Запрещается обсуждать порядок доступа, места хранения, средства и методы защиты персональных данных с кем-либо, кроме ответственного за организацию обработки персональных данных, администратора безопасности ИСПДн, руководства, или лица, уполномоченного руководством на обсуждение данных вопросов.

4. ПОРЯДОК ДОСТУПА ЛИЦ В ПОМЕЩЕНИЯ
4.1. При обеспечении доступа лиц соблюдаются требования законодательства Российской Федерации по защите персональных данных.
4.2. Обеспечение доступа лиц в помещения предусматривает комплекс специальных мер, направленных на поддержание и обеспечение установленного порядка деятельности структурных подразделений и определяет порядок пропуска работников ГКУ СК «Управление СКССПН» и иных организации и учреждений, клиентов ГКУ СК «Управление СКССПН» в помещения.

4.3. Контроль за порядком обеспечения доступа лиц в помещения возлагается на руководителя структурного подразделения.

4.4. Не допускается нахождение работников ГКУ СК «Управление СКССПН» в помещениях в нерабочее для них время.

4.5. Нахождение посетителей допускается только в рабочее время.

4.6. В помещения ИСПДн пропускаются:

беспрепятственно – директор, его заместители и работники, имеющие допуск к работе с персональными данными и с целью выполнения должностных обязанностей;

при наличии должностного удостоверения, с разрешения руководства ГКУ СК «Управление СКССПН» или руководителя структурного подразделения, в сопровождении ответственного за организацию обработки персональных данных или руководителя структурного подразделения - сотрудники контролирующих органов, сотрудники пожарных и аварийных служб, сотрудники полиции;
ограниченно – работники, не имеющие допуска к работе с персональными данными или не имеющие функциональных обязанностей в помещении, сотрудники сторонних организаций и учреждений для выполнения договорных отношений.

4.7. Посетители пропускаются в помещения ИСПДн ГКУ СК «Управление СКССПН» в рабочее время в сопровождении работников, допущенных к обработке персональных данных.

4.8. В помещениях, в которых происходит обработка и хранение персональных данных, запрещено использование не предусмотренных служебными обязанностями технических устройств, фотографирование, видеозапись, звукозапись, в том числе с использованием мобильных телефонов.

4.9. Рабочие и специалисты ремонтно-строительных организаций пропускаются в помещение для проведения ремонтно-строительных работ на основании заявок, подписанных руководством ГКУ СК «Управление СКССПН».
4.10. В целях предотвращения несанкционированного доступа к сведениям, содержащим персональные данные, работы проводятся только под контролем ответственного за организацию обработки персональных данных или руководителя структурного подразделения.

4.11. Для исключения возможности бесконтрольного проникновения в помещения и к установленному в них оборудованию посторонних лиц, двери в отсутствие штатных сотрудников запираются на ключ. Помещение должно быть оборудовано специальными инженерными средствами, такими как усиленные двери, охранная сигнализация и т.п.

4.12. Руководители структурных подразделений, либо работники, уполномоченные хранить ключи от сейфов и помещений должны вести журнал учета ключей от сейфов и помещений (согласно приложению к настоящей Инструкции).
4.13. Оборудование в помещении должно размещаться таким образом, чтобы исключить возможность бесконтрольного доступа к нему посторонних лиц. Мониторы компьютеров должны быть ориентированы таким образом, чтобы исключить возможность просмотра отображаемой на них информации лицами, не имеющими допуска к обработке персональных данных.

4.14. Окна помещений, в которых ведется обработка персональных данных, должны быть оборудованы шторами или жалюзи.

4.15. Режим работы охраны устанавливается должностными инструкциями работников.

4.16. Уборка помещений ИСПДн должна производиться под контролем работника, допущенного к обработке персональных данных в этом помещении.

4.17. Во время уборки в помещении должна быть приостановлена работа с персональными данными, должны быть выключены или заблокированы все АРМ, на которых обрабатываются персональные данные. Носители, содержащие персональные данные, должны быть убраны в закрытые шкафы или сейфы.

5. ТРЕБОВАНИЯ ПО ТЕХНИЧЕСКОМУ УКРЕПЛЕНИЮ
Руководители структурных подразделений обеспечивают обязательное выполнение мероприятий по техническому укреплению и оборудованию специальными техническими средствами охраны, системами пожарной безопасности и должны руководствоваться следующими основными требованиями:
двери и окна должны иметь прочные и надежные петли, шпингалеты, крючки или задвижки и быть плотно подогнаны к рамам и дверным коробам. Допускается применение электромеханических, электромагнитных замков и задвижек;
оконные проемы первых этажей зданий должны быть укреплены металлическими решетками, запираемыми с внутренней стороны, если это не противоречит требованиям пожарной безопасности;
конструкция оконных рам должна исключать возможность демонтажа с наружной стороны оконного проема стекол;

стекла в рамах должны быть надежно закреплены в пазах;
рамы указанных оконных проемов оборудуются запорными устройствами.

6. ОТВЕТСТВЕННОСТЬ ЗА РАЗГЛАШЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ
6.1. Работники ГКУ СК «Управление СКССПН», виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъектов, несут дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.
6.2. Разглашение персональных данных субъекта (передача их посторонним лицам, в том числе другим работникам, не имеющим к ним допуск), их публичное раскрытие, утрата документов и иных носителей, содержащих персональные данные субъекта, а также иные нарушения обязанностей по их защите и обработке, установленных локальными нормативно-правовыми актами (приказами, распоряжениями) ГКУ СК «Управление СКССПН», влечет наложение на работника, имеющего доступ к персональным данным, дисциплинарных взысканий в виде: замечания, выговора, увольнения. Работник ГКУ СК «Управление СКССПН», имеющий доступ к персональным данным субъекта и совершивший указанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба ГКУ СК «Управление СКССПН» (в соответствии с пунктом 7 статьи 243 Трудового кодекса Российской Федерации).
6.3. В отдельных случаях, при разглашении персональных данных, работник, совершивший указанный проступок, несет ответственность в соответствии со статьей 13.14 Кодекса Российской Федерации об административных правонарушениях.
6.4. В случае незаконного сбора или публичного распространения информации о частной жизни лица (нарушения неприкосновенности частной жизни), предусмотрена ответственность в соответствии со статьей 137 Уголовного кодекса Российской Федерации.

6.5. Руководство ГКУ СК «Управление СКССПН» за нарушение норм, регулирующих получение, обработку и защиту персональных данных субъектов, несет административную ответственность согласно статьями 5.27 и 5.39 Кодекса Российской Федерации об административных правонарушениях, а также возмещает субъекту ущерб, причиненный неправомерным использованием информации, содержащей персональные данные этого субъекта.
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